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Info

Mithilfe dieser Anleitung kénnen Sie MFA fir Ihr Switch edu-ID-Konto aktivieren und somit die Dienste der PH
Luzern sicher nutzen. Die Einrichtung dauert ca. finf Minuten.

Diese Anleitung gilt fiir alle Studierenden, Mitarbeitenden, Praxislehrpersonen und
Weiterbildungsteilnehmenden der PH Luzern.

Die Multi-Faktor-Authentisierung (MFA) schitzt Ihr Switch edu-ID-Konto wirksam vor Hackerangriffen. Zudem
ist ein MFA geschiitztes Switch edu-ID-Konto notwendig, um sich bei Applikationen der Padagogischen
Hochschule Luzern anzumelden.

Voraussetzung

Fir die Einrichtung der MFA auf Inrem Switch edu-ID-Konto bendétigen Sie:

Ein bestehendes Switch edu-ID-Konto

Ein Computer mit Internetzugang

Einen Webbrowser

Eine Authentifizierungs-App (z.B. Microsoft Authenticator) oder ein Passwort-Manager Tool mit Time-
based One-Time Password (TOTP).
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Anleitung

1. Gehen Sie zu https://eduid.ch

2. Melden Sie sich mit Ihren Switch edu-ID-Kontodaten an

Hife DE ~  Konto erstellen

Switch edu-ID

lhre digitale
Identitat
fiir
lebenslang
es Lernen

Switch edu-ID ist Ihre digitale Bildungsidentitat und ermoglicht lebenslanges

Abbildung: Switch edu-ID Anmeldung
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3. Gehen Sie zum Menupunkt «Sicherheit» und klicken Sie auf « MFA aktivieren»

Hinweis:

Wenn MFA bereits aktiv ist, missen Sie keine neue MFA Aktivierung hinzufligen oder
aktivieren. Ob MFA bereits aktiv ist, sehen Sie am Hinweis «lhr Konto ist mit Multi-Faktor-
Authentisierung gesichert».

Switch edu-ID ite  DE - (_ )

Profil Sicherheit Datenschutz Organisationen

Passwort

Passwort >

Multi-Faktor-Authentisierung (MFA)

\ Erhéhen Sie die Sicherheit Ihres Kontos, indem Sie einen zweiten Faktor verwenden.
MFA aktivieren

Abbildung: MFA Aktivierung

4. Wabhlen Sie die Methode «Authenticator App» aus.

Switch edu-ID Hilfe DE - ( )

Einrichtung der Multi-Faktor-Authentisierung

Passkey

Verwenden Sie die passwortlose Anmeldemethode, welche biometrische
Informationen, wie Fingerabdruck oder Face ID, verwendet. Passkeys
ersetzen den ersten und zweiten Faktor eines Logins.

\ Authenticator App
Verwenden Sie eine Authenticator App wie Google oder Microsoft

Authenticator. Diese Methode wird in Kombination mit Ihrem Passwort
verwendet, um eine Multi-Faktor-Authentisierung zu erméglichen.

Weitere Optionen

Abbildung: Authenticator App auswahlen
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5. Sollten Sie nach der Mobilnummer gefragt werden, hinterlegen Sie Ihre persénliche
Mobilnummer und bestatigen dies mit Klick auf «Verifizieren». Geben Sie anschliessend den
per SMS erhaltenen Verifizierungscode ein.

Die hinterlegte Mobilnummer erleichtert die Wiederstellung des Kontozugangs ohne ein
umstandliches Authentifizierungsverfahren bei Switch durchlaufen zu missen.

Switch edu-ID Hilfe DE ~ @

Mobilnummer fiir die Multi-Faktor-Authentisierung

Bitte geben Sie eine Mobilnummer an, die Sie verwenden kénnen, falls Sie lhr Konto
wiederherstellen miissen.

Mobilnummer

Abbildung: Eingabe Mobilenummer fir die MFA

6. MFA auf der Microsoft Authenticator App einrichten

e Laden Sie auf Inrem Handy aus dem Apple App Store oder aus dem Google Play Store
die App «Microsoft Authenticator» herunter (falls noch nicht installiert). Offnen Sie die
App Authenticator auf Ihrem Handy.

Authenticator

In der App klicken Sie auf das + Symbol und wahlen anschliessend als Kontoart
«Anderes (Google, Facebook usw.)» aus.

15:53 al = @

= Authenticator o Konto hinzufiigen

Hochschule Luzern
@phlu.ch WELCHE ART YON KONTO FUGEN SIE HINZU?

Personliches Konto
[ |

| Geschéfts- oder Schulk
|
Anderes (Google, Facebook usw.)

Abbildung: Auswahl Konto bei der Authenticator App
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Die App aktiviert lnre Handy-Kamera, mit
welcher Sie den im Browser-Fenster lhres
PC’s angezeigten QR-Code scannen
kdnnen.
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Switch edu-ID Hitfe DE~- (

Registrieren Sie lhre Authenticator App

1. Offnen Sie lhre Authenticator App

Haufig verwendete Anwendungen:
= Google Authenticator (iOS, Android)
Microsoft Authenticator (iOS, Android)

« Passwort-Manager

2. Fiigen Sie einen neuen Eintrag hinzu

Secret key
3. Scannen Sie den QR-Code BGKHG JRDA

5Gw 26

4. Geben Sie die 6 Ziffern unten ein

Verifizierungscode

Abbrechen (@LEEHIEEL)

Abbildung: Registrierung via QR-Code

In Ihrer Authenticator App wird jetzt ein neuer Eintrag «eduid.ch» 1557

angezeigt (siehe Bild rechts).

E Hcchschu\t? Luzern
Geben Sie nun den in der App angezeigten Zahlencode im =,
Browser-Fenster im Feld «Verifizierungscode» ein (z.B. 017099, 017 099 ®
wird alle paar Sekunden erneuert) und klicken auf
«Abschicken».
Switch edu-ID Hilfe DE - ( )
Registrieren Sie lhre Authenticator App
1. Offnen Sie Ihre Authenticator App
Haufig verwendete Anwendungen: n
s Google Authenticator (iOS, Android) M
o Microsoft Authenticator (iOS, Android)

o Passwort-Manager

2. Figen Sie einen neuen Eintrag hinzu

= Authenticator

Secret key
3. Scannen Sie den QR-Code BGKHG JRDA

5Gv %

4. Geben Sie die 6 Ziffern unten ein

\ Verifizierungscode

Abbrechen Abschicken

Abbildung: Eingabe
Verifizierungscode
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¢ Notieren Sie sich den im Browser-Fenster angezeigte Recovery Code an einem
sicheren Ort. Dieser Code ermdglicht die Wiederherstellung des Zugangs, falls Sie Ihr
Handy verlieren oder keinen Zugriff mehr auf die App haben. Klicken Sie auf «Weiter»

um diesen Schritt abzuschliessen.

Switch edu-ID Hilfe DE ~ (

lhr neuer Recovery Code

Bewahren Sie den Recovery Code an einem sicheren, aber gut auffindbaren Ort

auf (z.B. Passwortmanager oder Sicheghaizsaax).
Kopiert

03 v 076 D

Ich habe ihn gespeichert

Abbildung: Anzeige Recovery Code

e |hre MFA Registrierung ist nun abgeschlossen.

Switch edu-ID

s Sicherheitseinstellungen wurden erfolgreich gedndert.

Profil Sicherheit Datenschutz

Passwort

Passwort

Multi-Faktor-Authentisierung (MFA)

» Ihr Konto ist mit Multi-Faktor-Authentisierung gesichert.
Passkeys

Authenticator-App %

T T
( MFA deaktivieren )
N /

Wiederherstellungsoptionen

A A P S A R A O M A A AR AR A AN R e O TR IS

Abbildung: Abschlussme.ldung.

Fir zukinftige Switch edu-ID-Logins bendtigen Sie:

o lhre registrierte E-Mail-Adresse
o |hr Passwort

Hilfe DE ~

Organisationen

A R A R

o Den aktuellen MFA-Code aus |hrer Authenticator App

-
(
\

Bei Fragen zum Benutzerkonto oder bei Problemen steht Ihnen unser Service Desk zur Verfigung:

Telefon: +41 41 228 21 21
E-Mail: servicedesk@support.hslu.ch
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